Google - Two-Factor Authentication (MFA) management

In connection with the cybersecurity measures required by our government, two-factor authentication

(MFA) is now required when you log in to your college Google account. Google

Ne perdez pas |'accés a votre compte

During your first login, you will be asked to activate MFA. To start the steps, click the
« Activate » button.

Afin de renforcer la sécurité des
comptes, la validation en deux étapes
sera bientdt activée sur votre domaine.

A compter du 18 févr. 2025, vous serez
Invité & saisir un mot de passe 4 usage
unique au moment de vous connecter.

< Validation en deux étape

Pour éviter de perdre faccés a votre
compte, veuillez activer la validation en
deux étapes dés maintenant.

Step 'I . Activqte MFA Activer la validation en deux étapes St it

Protégez votre compte des pirates informatiques avec
un niveau de sécurité supplémentaire

. . . . . 4 A" @w
Click on « Activate your Two-factor authentication » |5 reasamecepssisseaumeceaze W2 |

cés, vous aurez & effectuer la plus sécurisée des se (Giiorer pour le fioment
condes étapes disponibles dans votre compte. Vous

b u tto n . pouvez & tout moment modifier vos secondes étapes et
vos optiens de connexion dans les paramétres. Accéder
aux paramétres de sécurité <

Step 2: configure MFA

Secondes étapes

There are several methods to configure two-factor | juiipzsiimer s e s oo oo

OUthentiCGtion, Ond we Wi" eXp|Clin eOCh Of them. TO -.Q Clés d'acces et clés de sécurité Ajouter une clé de sécurité >
start, choose one from the list in the second step. T ee—— .

:E“: Authenticator Ajouter 'appli Authenticator >
A) Access keys and Security key [=] Numéro de téléphane \ Ajoutez un numéro de téléphone +‘

If you have a security key (USB) provided by the college for Microsoft MFA (M365), it can also be used
for Google. To start, connect your security key to your computer and follow the steps below:

«Insert your Security Key »

5, ité Wi 5 o s A Sécurité Windows
SRR D Sécurité Windows

Continuer l'installation

8

Configuration de la clé de sécurité . - .
9 Continuer l'installation

Configurez votre clé de sécurité pour vous connecter 3

gepgleonlenlianHg g EREREE A D Cela permettra  google.com de voir la marque et le modéle de

votre clé de sécurité

Insérez votre clé de sécurité dans le
port USB.

Annuler

Cette demande provenant de Firefox est publiée par Mozilla
Corporation.

Annuler
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« Enter your Pin number » « Touch your security key »

Sécurité Windows Sécurité Windows

Continuer l'installation

Continuer l'installation

8

Entrez votre code PIN de clé de
sécurité.

Touchez votre clé de sécurité.

oK Annuler Annuler

Nouvelle clé de sécurité ajoutée a votre

H
{ compte |
. . .

l Cles d'acces
|
i Q 1 Créez des clés d'acces sur vos appareils ou créez-en une sur votre clé de sécurité. En savoir plus @
|}
| |

/- VOS CLES DE SECURITE [}
, w «Success !»
| Clé de sécurité 49
| o @ S e ( ) 2 X
1 -'? Création : A l'instant

i - Derniére utilization : pas encore utilisée

B) Authenticator Application

< Application Google Authenticator
YOU an USG your OWn mob”e device (AndrOid Or Apple (IOS)) Plutdt qu'un SMS, recevez un code de validation via une

appli d'authentification, méme si votre téléphone est
via an authentication apps called Google Authenticator. Install  [==me=en (% _*_ %)

Téléchargez d"abord Google Authenticator sur le

Google Play Store ou 'App Store i0S.

it on your device and follow the instructions: \
\ + Configurer une appli d'authentification \

15:46 R o- | 15:46 ol = 15:46 P - | 15:47 = B3 15:46 il
Annuler @ accounts.google.com 2 ) Annuler @ accounts.googlecom 2 ¢
”~ ~
p . G G
ey, | ol
- Bienvenue Connexion
(@) #ehmdesm@cegepgim.ca Utilisez votre compte Google. Vous vous
Renforcez votre connecterez également aux services Google
. e o dans vos applications et dans Safari
securite avec Bienvenue dans Bie « Authenticator » souhaite
. . utiliser « google.com » pour Entz volro mot o passo
Google Authenticator Google Authenticator Gc measns s —
Cecl autorise lapp et la e Courriel ou téléphone
Obtenez des codes de validation pour tous vos Connectez-vous pour sauvegarder vos codes Conr partager des informations vaus des . -
comptes & 'aide de la validation en deux dans vatre compte Google dans cancermant [} atfichar lo mat da passa Adresse de courriel oubliée?
étapes
Annuler Continuer
Nt do pacs ouble? Créer un compte
« Enter your google
Google Google . 9
d email and passwor
* Utiliser Authenticator sans compte Utiliser Authenticator sans compte < m m
— —
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15:47 all

15:48 P <5 15:49 = €3 15:50 il = EB

_ N < Retour
Annuler @ accounts googlecom T ¢, Annuler @ accounts.googlecem 2 ¢ = Google Authenticator ©

valludLuIl 11 Ugux Validati d 2
. allaation en deux
etapes . .
) étapes Ajouter un code

Pour protéger votre compte, Google souhaite . . .

asturer que c'est bien vous qui tentez de Pour protéger votre compta, Gosgle souhaite d'authentification

vous connecter s'assurer que ¢'est bien vous qui tentez de
vaus cannecter Pour commencer, scannez le code QR ou

@ S ssesicegepgim.ca saisissez manuellement la clé de configuration.
@ *swsescegepgim.ca

L P) (@ Scanner un code QR
- Un message Lexte canlenant un code da wérification

& six chillres vienl d'élre envoyé sy (] soee & Saisir une clé de configuration

Enirez o cote il 'y a pas encore da codes
o ‘ Google Authenticator ici
s de s s R code”
Connectez votre clé de sécurité Aloute «ocan yO ur coyae
He plus me demander sur cet apparsil
Touchez Sulvant. Ensuite, insérez otre ol USE,

Utilisez un adaptateur si nécessaire.

Une fois que |a clg est inserge, touche? & point de « En te r th a t c o de ” Chenger de compte
contact 3 l'avant, & l'ariére ou sur le cité de la cle
« You will receive a codl¢” ?

|.
< t ¢ i
— s

Once the application installed and configured on your mobile, you just need to scan the Q e
displayed on your PC/MAC and click next.

Configurer une appli d'authentification

« Dans tappli Google Autherticator, appuyez sur +
« Sélectionnez Scanner un QR code

Votre méthode d'authentification
Vous ne pouvez pas e scanner ? gt Google Authenticator |
¥ Ajout :a linstant

Changer d'appli d"authentification

Annuler  Suivant

C) Phone number

Use your mobile device to receive a SMS code.

Ajouter un numéro de téléphone pour la . . . L. s
. X Vous étes désormais protége par la validation

validation en deux étapes X

en deux etapes

Un numéro de téléphone peut étre utilisé comme seconde étape pour vous aider

4 vous reconnecter si vous perdez I'accés et pour recevoir des alertes en cas

Sacnis nhaivele Valider ce numéro de téléphone

I+l - +1

Google a envoyé un code de validation au °

Saisi le code

Vous pouvez utiliser un numéro Google Voice, mais vous ne pourrez pas recevoir
de codes si vous n'avez plus accés a votre compte Google. Viotre opérateur peut G |
appliquer des frais. En savoir plus sur la maniére dont Google utilise ces infos @ Lorsgue vous vous connecterez, vous aurez 3 effectuer une deuxiéme étape

plus sécurisée. Assurez-vous donc que ces informations sont toujours a jour.

(® Recevoir les codes par message

El Numéro de téléphone © S

O Recevoir les codes par message vocal

Retour Valider

« Enteryyour phone number » « Enter the received google
code via SMS and click on
Validate”
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