Google - Gestion de la double authentification (MFA)

En lien avec les mesures de sécurité informatiques exigées par notre Google
gouvernement, la double authentification (MFA) est maintenant s e

demandée lors de la connexion & votre compte Google du Cégep.

Afin de renforcer la sécurité des

comptes, la validation en deux étapes

Lors de votre premiére connexion, on vous demandera d'activer le MFA.

A compler du 18 févr. 2025, vous serez
invité & saisir un mot de passe & usage

Pour débuter les étapes, cliquez sur le bouton « Activer ». g aumomendevus comecte

Pour éviter de perdre faccés & votre
compte, veuillez activer la validation en
deux étapes dés maintenant

En savoir plus sur la validation en deux

étapes

Ignorer pour le moment

1 étape : Activer le MFA ¢ Validation en deux étapes

Activer la validation en deux étapes

Cliquez sur le bouton « Activer la validation

‘@) &
Protégez votre compte des pirates informatiques avec * ’

a
un niveau de sécurité supplémentaire.

| oo
en eUX etq pes », Si vous ne vous connectez pas a I'aide d'une clé d'ac &_ \

cés, vous aurez & effectuer la plus sécurisée des se
condes étapes disponibles dans votre compte. Vous
pouvez & tout moment modifier vos secondes étapes et

ns de connexion dans les paramétres. Accéder
aux parametres de sécurité =

2° étape : Configurer le MFA

Trois méthodes permettent de configurer la double

Secondes étapes

Assurez-vous de toujours pouvoir accéder a votre compte Google en maintenant ces informations a jour et en ajoutant

authentification. Pour débuter, choisissez-en une parmi | e

celles expliquées dans ce document (A-clé d'acces et | & ceomssacsieme ’
de sécurité, B-application Authentificator ou C-numMeéro | O recose >
de téléphone). B putnenticator R >

[Z]  numéro de tékephone Ajoutez un numéro de téléphone +

A) Clés d'accés et clés de sécurité

Si vous possédez une clé (USB) de sécurité fournie par le Cégep pour la MFA de Microsoft (M365),
cette derniére peut étre utilisée pour Google. Dabord, connectez votre clé de sécurité & votre matériel

informatique et suivez ces étapes :

5 ité Wi 5 o e . Sécurité Windows
SEcuit indess - Sécurité Windows X

Configuration de la clé de sécurité . . . Continuer l'installation
Continuer l'installation

Configurez votre clé de sécurité pour vous connecter 3 ﬁ
google.com en tant que @cegepgim.ca.

Cela permettra a google.com de voir la marque et le modéle de

Cette demande provenant de Firefox est publiée par Mozilla votre clé de sécurité Insérez votre clé de sécurité dans le

Corporation.

port USB.

Annuler
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Sécurité Windows Sécurité Windows

Continuer l'installation

Entrez votre code PIN de clé de
sécurité.

0K Annuler

Nouvelle clé de sécurité ajoutée a votre
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Vous pouez d i L.
| pour confirmer votre ° Clé de sécurite (
1 MY  Création : A linstant
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B) Application Authentificator

Vous pouvez utiliser votre propre appareil mobile (Android ou
Apple (ios)) via une application d'authentification nommée

Google Authenticator. Installez cette derniére sur votre

appareil et suivez les instructions :

Continuer l'installation

i

Touchez votre clé de sécurité.

Annuler

Derniére utilisation : pas encore utilisée

Créez des clés d'acces sur vos appareils ou créez-en une sur votre clé de sécurité. En savoir plus @

< Application Google Authenticator

Plutdt qu'un SMS, recevez un code de validation via une
appli d'authentification, méme si votre téléphone est

Téléchargez d"abord Google Authenticator sur le
Google Play Store ou 'App Store iOS.

( + Configurer une appli d'authentification |

hors connexion. <
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Renforcez votre
sécurité avec Bienvenue dans
Google Authenticator Google Authenticator

‘Obtenez des codes de validation pour tous vos
comptes a 'aide de la validation en deux
étapes

Connectez-vaus pour sauvegarder vos codes
dans vatre compte Goagle

Google

Connexion

Utiliser Authenticator sans compte

Commencer

15:46 .

Bie
Gc

Conr
dans

« Authenticator » souhaite
utiliser « google.com » pour
se connecter.

Ceci autarisa Iapp et la site Web 2 se

partager des infarmations vaus
cancarnant

Annuler Continuer

Utiliser Authenticator sans compte

= @

des

Utilisez votre compte Google. Vous vous @ @hadem@cegepgim.ca
connecterez également aux services Google

dans vos applications et dans Safari

Entroz votre mo

sesssssasss
Courriel ou téléphone {

15:46 il 16:47
Annuler @ accounts.google.com S ¢, Annuler @ accounts.googlecom 2 ¢
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Connexion Bienvenue

]

Afficher le mot de passe
Adresse de courriel oublide? m P

Créer un compte WMot de passe oublig?
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~
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_ . £ Retour
Annuler @ accounts.google.com 2 O Annuler @ accounts.googlecom = ¢, = Google Authenticator (]
valualull €11 ueux Validati d &
: alidation en aeux
etapes . N
) ) étapes Ajouter un code
Pour pratéger votre compte, Google souhaite ; e .
s'assurer que ¢'est bien vous qui tentez de Paur protéger vatre compte, Geogle souhaite d'authentification
veus connecter S'assurer que cest bien vous qui tentez de
vous connacter Pour commencer, scannez e code OR ou
@ “sBicegepgimea saisissez manuellement la clé de configuration

@ wowsnemcegepgimca

(8 Scannerun code GR

Un message lexte canlenant un code de vénfication
& six chiffres vient d'élre envogé au (- -+

Connectez votre clé de securité v
Me phis me dermander sur ea: apparail HELE =)

Touchez SUIVant. Ensuite, inséroz votre clé USE,
Utilisez un adaptateur si nécessaire.
Changer de compte
Une fois que [a clé est insérée, toucne? le point de
contact & I'suart, & l'artikre u sur le coté de la clé

< [0} ¢ u}

ES Saisir une clé de configuration

e o oode iln'y & pas encore de codes
] Google Authenticator i

Essayer autrement

Une fois lapplication installée et configurée sur votre mobile, scannez le code QR

affiché sur votre PC/MAC et cliquez sur « suivant ».

Configurer une appli d'authentification

+ Dans I'appli Google Authenticator, appuyez sur +

» Sélectionnez Scanner un QR code

Votre méthode d'authentification

Vous ne pouvez pas le scanner 7

gt Google Authenticator m

0% Ajout : a l'instant

Changer d'appli d'authentification

Annuler Suivant

C) Numéro de téléphone

Utilisez votre appareil mobile afin de recevoir un code (SMS) via votre no. de téléphone.

Ajouter un numéro de téléphone pour la

e . Vous étes desormais protége par la validation
validation en deux étapes

en deux étapes

Un numéro de téléphone peut étre utilisé comme seconde étape pour vous aider
4 vous reconnecter si vous perdez I'accés et pour recevoir des alertes en cas

Sacnis nhaivele Valider ce numéro de téléphone .
¢

Google a envoyé un code de validation au °

+1

Saisi le code
Vous pouvez utiliser un numéro Google Voice, mais vous ne pourrez pas recevoir
de codes si vous n'avez plus accés a votre compte Google. Votre opérateur peut G |
appliquer des frais. En savoir plus sur la maniére dont Google utilise ces infos @ . Lorsque vous vous connecterez, vous aurez a effectuer une deuxiéme étape

plus sécurisée. Assurez-vous done que ces informations sont toujours a jour.

@ Recevoir les codes par message EI
Numéro de téléphone ©

O Recevoir les codes par message vocal

Retour

Annuler Suivant o
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